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1. PLANTEAMIENTO DE LA NECESIDAD

En la Superintendencia de Bancos, las transferencias de archivos de un lugar a otro son
esenciales para la institucidn. Actualmente existen transferencias de archivos a lo interno de la
Superintendencia de Bancos, asi como a lo externo, donde se intercambian datos e informacién
con instituciones gubernamentales y en casos especiales con entidades financieras, para
ejecutar los distintos procesos. Los sistemas utilizados para las transferencias de archivos son
manejados de manera individual para los diferentes casos, utilizando mecanismos que ofrecen
medidas de proteccidon de la confidencialidad de los datos en la transmision de los archivos, sin
embargo, carecen de otros controles como la garantia de entrega de los archivos, retomar la
transferencia en el punto que se quedd si ocurre un fallo, etc. Con los procesos de digitalizacion
y modernizacién de la Superintendencia de Bancos se espera que los casos de uso de
transferencias de archivos aumenten, por lo que se hace necesaria la adquisicion de una
plataforma de transferencia gestionada de archivos (MFT) que ayude a la Superintendencia de
Bancos a satisfacer todos los aspectos de la transferencia de archivos entrantes y salientes.

2. OBIETIVOS
2.1. Objetivo General

El objetivo de la adquisicidn de la plataforma de transferencia gestionada de archivos (MFT)
es centralizar, automatizar, simplificar y agilizar las transferencias de datos, ya sea en toda
la organizacion, dentro de una red privada o a usuarios externos.

2.2. Objetivos especificos

e Centralizar, simplificar y automatizar los movimientos de datos de una forma segura
dentro y fuera de la empresa, y poder acelerar los movimientos de big data.

e Ofrecer una estrategia de seguridad preventiva con supervision en tiempo real, y
politicas y controles de seguridad de validacién para proteger los datos en transito
0 en reposo.

e Ofrecer capacidades avanzadas y soporte para multiples plataformas, dispositivos
moviles, aplicaciones y otras infraestructuras de Tl existentes.

e Obtener visibilidad operativa sobre los movimientos de los archivos que conduzca a
la resolucién proactiva de problemas, como las transferencias fallidas y la mejora
del cumplimiento de los compromisos de los SLA.

3. Especificaciones de Plataforma de Transferencia Gestionada de Archivos
Requerimos las licencias necesarias para implementar la plataforma de transferencia
gestionada de archivos en la Sede Principal y el Site Alterno de la Superintendencia de
Bancos.
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Las funcionalidades requeridas de la plataforma de transferencia gestionada de archivos
(MFT) son:

3.1. Auditoria e informes
Los registros de auditoria ayudan a supervisar la actividad en el entorno para todo el
movimiento de archivos. Las métricas de los informes proporcionan detalles
estadisticos, graficos y tablas de esta actividad.

e Auditoria
o Audita la actividad de inicio de sesién de los usuarios
Genera registros de las acciones del administrador
Registra los intentos no autorizados
Registra toda la actividad de las cuentas de los socios comerciales
Almacenamiento en la base de datos de las entradas del registro de
auditoria
Alimentacion opcional de SYSLOG de los registros de auditoria
Puede archivar automaticamente las entradas de auditoria antiguas

O 0 O o

o Periodo de retencidn personalizable
Supervision en tiempo real de las sesiones activas

o Alertas por correo electrénico en caso de intentos de inicio de sesién no
validos

o Visualizacion de los registros de auditoria desde el panel de control basado
en el navegador

o Filtrar los resultados por usuario, fecha, hora, IP, etc.
Centrarse en determinadas actividades (por ejemplo, descargas, subidas,
etc.)

o Seleccionar qué columnas mostrar/ocultar

o Ordenar las columnas por usuario, fecha, hora, etc.

o Exportar las entradas de auditoria filtradas en formato CSV

e [nformes

o Generar informes de gestidn y analiticos en formato PDF

o Cree informes personalizados basados en datos de una base de datos, Excel,
XML, JSON o archivos planos
Filtros personalizados, incluyendo rangos de fechas
Programar informes para que se ejecuten en fechas y horas futuras

o Ejecutar informes bajo demanda y visualizarlos en el navegador
o Distribuir los informes por correo electrénico o almacenarlos en el servidor

3.2. Operabilidad desde el navegador y el mévil

La plataforma debe ofrecer una interfaz basada en el navegador que permita realizar
transferencias de archivos a través de HTTPS. Ademds, ofrecer un buen soporte mévil, que
permita comprobar las métricas de transferencia de archivos y la actividad del sistema sobre
la marcha desde cualquier dispositivo, incluyendo tablets y smartphones.
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e Navegadores soportados
o Microsoft Edge
o Mozilla Firefox
o Google Chrome
o Apple Safari
e Transferencias de archivos adhoc
o Cliente web HTML 5 basado en navegador para transferencias de archivos
adhoc
Cliente web de applet opcional para transferencias de archivos mejoradas
Seleccion multiple de archivos y carpetas
Menus de clic derecho sensibles al contexto
Arrastrar y soltar archivos para cargar y descargar
Seguimiento del progreso de las transferencias
Cola para procesar un gran nimero de transferencias
Verificacion de la integridad de los archivos
Soporte de archivos de gran tamafio
Cambia la marca del cliente web con un logotipo, colores y fuentes
personalizados
o Descargo de responsabilidad y politica de privacidad personalizables

O 0O 0O 0O 0O 0O 0 0 O

3.3. Compatibilidad con la nube:

La solucién debe ofrecer |a flexibilidad de automatizar y asegurar las transferencias de
archivos en la nube, independientemente de ddnde residan esos archivos. Debe funcionar
con plataformas como Amazon Web Services y Microsoft Azure.

3.4. Capacidades de correo electrdnico seguro (alternativa de correo electrénico para el
envio de archivos grandes o sensibles)
La solucién debe ofrecer una forma segura de enviar correo electrénico que ayude a
garantizar la seguridad de sus mensajes y archivos convirtiéndolos en paquetes
encriptados. Estos paquetes pueden ser descargados a través de una conexién HTTPS
protegida. Entre sus capacidades debe ofrecer:

e Cantidad de usuarios (5)

e Enviar correo seguro desde Outlook 2010 y posteriores

® Opcidn de envio de correo seguro mediante un formulario basado en el navegador

e Los archivos adjuntos se eliminan automdaticamente y se almacenan de forma
centralizada

e Puede enviar solicitudes de archivos que permitan a los destinatarios cargar
archivos

e Segeneran enlaces HTTPS para cada paquete de correo seguro

® Opcion de caducar el paquete después de un nimero X de dias

e Opcidn de limitar el nimero de descargas

e Proteccidon por contrasefia opcional

e Plantillas personalizables para las notificaciones por correo electrénico
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e Elremitente puede recuperar los paquetes

e Elremitente puede recibir notificaciones cuando los paquetes son leidos

e Limpieza automatica de paquetes caducados

e Control local de los paguetes de correo seguro (no alojados)

3.5. Colaboracion
La solucion debe ofrecer funciones que apoyen y mejoren las capacidades bésicas de
MFT como:

Cantidad de usuarios (5)

Sincronizacion e intercambio de archivos de empresa

Arrastrar y soltar archivos y carpetas desde el escritorio al servidor.

Sincronizar archivos con ordenadores portatiles/desktops Windows y Mac
Compartir archivos y carpetas con otros usuarios

Especificar permisos granulares (por ejemplo, sélo lectura, edicion, etc.) para las
carpetas y archivos compartidos

Recibir notificaciones automaticas por correo electrénico cuando otros usuarios
accedan a las carpetas y archivos compartidos

Ver imagenes y archivos PDF a través del navegador mediante el visor
multimedia

Afiadir comentarios a los archivos y carpetas

Buscar archivos o carpetas

Conservar las revisiones de los archivos, con la posibilidad de restaurar las
versiones anteriores

Bloquear archivos para restringir temporalmente el acceso

Restaurar archivos desde la papelera

Miniaturas y vistas previas de imagenes

Compatibilidad con dispositivos méviles para iPhone, iPad y Android

3.6. Conectividad
La plataforma debe permitir la conexién a una amplia variedad de servidores para
realizar transferencias seguras de archivos de servidor a servidor y asi mantener un
Unico punto de control y administracion con una solucién centralizada y no invasiva.
Entre los servidores a los que puede conectarse la plataforma se encuentran:

Almacenamiento Azure Blob
Servidores de bases de datos
Servidores FTP

Servidores FTPS

Servidores HTTP(S)
Servidores de correos
Carpetas compartidas

REST

Servidores SCP

Servidores SFTP
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e Servidores SNMP

3.7. Amplios controles de seguridad
La solucion debe ofrecer seguridad de nivel empresarial que ayude a cumplir con las
politicas internas y requisitos de cumplimiento, asi como tener funciones que protejan
sus datos y restrinjan el acceso de los usuarios sélo a las dreas del producto que

necesitan.

e Creacion de cuentas de usuario

O 0 O

Creacion de cuentas mediante plantillas

Importacion de cuentas desde archivos CSV o XML

Autorregistro de cuentas con proceso de aprobacién opcional

Permitir que los usuarios inviten a otros a registrarse

Crear cuentas a través de llamadas a la API desde aplicaciones externas

e [Métodos de autenticacién de usuarios

o O 0O 0 O O

o

Directorio Activo (AD)

LDAP

SAML para el inicio de sesign Unico

Autenticacion Kerberos para el cliente de escritorio de la plataforma
Base de datos de la plataforma

Certificados SSL

Claves publicas SSH

Autenticacidn de dos factores

e Seguridad de contrasefias

@]

O O O

(e}

Politica de seguridad de contrasefias (longitud minima, caracteres
especiales, etc.)

Aplicacion de la antigliedad de la contrasefia (ndmero minimo/maximo
de dias)

Historial de contrasefias (no permitir la reutilizacion de contrasefias
anteriores)

Intervalos de caducidad de la contrasefia (en dias)

Notificaciones por correo electrénico de la caducidad de la contrasefia
El administrador puede forzar el restablecimiento de la contrasefia

El usuario puede cambiar su propia contrasefia

e Seguridad de la cuenta de usuario

o

O 0O O 0O O

Autorizar servicios (SFTP, HTTPS, etc.) por usuario

Adoptar los permisos de usuario de los grupos

Configurar listas blancas de IPs {IPs permitidas) por usuario

Cerrar sesiones después de X segundos de inactividad

Expirar cuentas temporales en fechas especificas

Desactivar automadticamente las cuentas de usuario después de X
intentos de inicio de sesidn no vélidos

Desactivar automaticamente las cuentas de usuario sin actividad en X
dias

Desactivar manualmente las cuentas de usuario
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o]

Limitar o desactivar el acceso andnimo

e Configuraciones y permisos de carpetas/archivos

(o]

O 0O 0O 00 00 0 0O 0 0 o0

o]

e (Cifrado

O 0 O 0 o

©

Creacion automdtica de carpetas mediante variables y/o constantes
Nombres de archivos y carpetas virtuales (alias de fécil uso)
Definidos a nivel de usuario, grupo y plantilla

Subcarpetas ilimitadas

Carga (escritura)

Descarga (lectura)

Listar

Sobrescribir

Anexar

Renombrar

Borrar

Crear subcarpeta

Subcarpeta Renombrar

Subcarpeta Borrar

Cifrado de datos en transito mediante SSL, TLS o SSH

Encriptacién de archivos en reposo mediante encriptacion AES de 256
bits

Cifrado de archivos Open PGP y firma digital de archivos
Desencriptacion de archivos PGP abiertos y verificacién de firmas
digitales

Cifrados fuertes: AES128, AES192, AES256, Triple DES

Soporte de cifrado heredado: DES, RC4, Blowfish

Configurar los cifrados permitidos para las conexiones de los clientes
Forzar canales de comandos encriptados

Soporte para SSL implicito y explicito

Algoritmos validados por FIPS 140-2 de RSA

e Gestion de llaves y certificados

o}

O 0O O 0O O

Gestion de Ilaves basada en el navegador

Crear nuevas llaves Open PGP, claves SSH y certificados SSL

Importar llaves Open PGP, claves SSH y certificados SSL existentes
Exportar llaves Open PGP, claves SSH vy certificados SSL

Asignar una o mas claves SSH por usuario

Autorizar la funcién de gestién de claves solo a determinados
administradores

e Filtrado de IP

@]
@]
@]

O O O O

Listas negras y blancas de IP globales

Listas negras y blancas de IP a nivel de usuario

Monitorizacion de nombres de usuario maliciosos con lista negra
automatica

Monitorizacién de ataques DoS con lista negra automatica
Monitorizacién de ataques de fuerza bruta con lista negra automética
Lista negra de IPs temporal y permanente

Alertas por correo electrénico sobre las IPs de la lista negra automatica
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3.8. Agentes remotos

La solucion debe poder automatizar las transferencias de archivos y los flujos de trabajo
en sistemas en toda la institucion mediante agentes remotos, los cuales son gestionados
por una implementacién central del producto, permitiéndoles ejecutar procesos y
transferencias en multiples ubicaciones o con otras organizaciones, tanto en las
premisas como en |a nube, asi como monitorear automdticamente las carpetas.

e Cantidad de agentes (5)
e Monitoreo de carpetas

o]

Escanee las carpetas de red en busca de archivos nuevos, modificados
o eliminados

Escanear servidores SFTP, FTP/s, Amazon S3 y Microsoft Azure Blob en
busca de archivos nuevos, modificados o eliminados

Utilice patrones comodin o regex para buscar varios archivos
Configurar la frecuencia de escaneo y las horas del dia

Garantizar la disponibilidad de los archivos mediante el bloqueo de los
mismos o la comparacidn de las marcas de tiempo/tamafio

Enviar alertas por correo electronico si faltan archivos

3.9. Gateway seguro DMZ
La solucién debe mantener los servidores de intercambio de archivos dentro de tu red
privada y lejos de la DMZ.

e  Proxy inverso entrante
e Puede mantener los archivos sensibles en la red privada (fuera de la DMZ)
e Permite cerrar los puertos de entrada a la red interna/privada

e Puede servir opcionalmente como proxy saliente (hacia adelante)
e Un unico gateway de seguridad DMZ puede dar servicio a multiples sistemas
e Lalista negra de IP se realiza en la DMZ

3.10. Compatibilidad con una gran variedad de protocolos
e SFTP - FTP sobre SSH
e SCP - Copia segura sobre SSH
e FTP estandar

e HTTP/s

e Correo electronico (SMTP, POP3, IMAP)

3.11. Integracidn de la prevencidn de la pérdida de datos
La plataforma debe integrarse con la solucién de prevencién de pérdida de datos (DLP)
McAfee MVISION DLP para poder detectar, inspeccionar y proteger los datos criticos en
el correo electronico, la web y la nube, asi como minimizar el riesgo de pérdida
accidental de datos, exfiltracién de datos y ciberataques, ademas de reducir el impacto
en las operaciones diarias.
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3.12. Automatizacion
La solucién MFT debe contar con automatizacién por lotes que permita determinar
cuando realizar las transferencias de archivos. Esta opcion debe poder ejecutar multiples
transferencias simultdneamente, que se active cuando se complete otro proceso y que
cuente con un planificador incorporado.

e Disparadores (triggers)

o

O O O

cC 0 0 0 0O O

@]

Cree disparadores basados en cargas, descargas, etc.
Condiciones de varios niveles utilizando IFs, ANDs y ORs
Expresiones complejas utilizando paréntesis

Condiciones de filtrado basadas en el usuario, el nombre del archivo, la
carpeta, etc.

Enviar notificaciones por correo electrénico personalizadas
Lanzar programas y scripts externos con parametros
Mover archivos

Copiar archivos

Renombrar archivos

Eliminar archivos

Ejecutar flujos de trabajo del proyecto

e Planificador

@]
o
(o]

e}
e}

Ejecute trabajos de flujo de trabajo por minuto, hora, dia, semana o mes
Reintento automatico de trabajos fallidos

Utilice calendarios de vacaciones personalizados (omita los dias festivos
o ejecute el dia anterior/posterior)

Alertas por correo electrdnico sobre éxitos y fracasos

Pase de variables personalizadas a los flujos de trabajo

e Flujos de trabajo (workflow)

c Disefiar flujos de trabajo (proyectos) mediante una interfaz grafica
basada en el navegador

o No es necesario programar ni crear scripts

o Ofrece mas de 60 tareas diferentes que se pueden encadenar

o Controla la ejecucidn con légica condicional (If/Else)

o Eldepurador permite ver/cambiar variables y omitir tareas

o Historial de revisiones del proyecto y restauracion de versiones
anteriores

o Organice y priorice los flujos de trabajo utilizando mdltiples colas de
trabajo

o Ejecutar flujos de trabajo desde el administrador de la plataforma MFT
o aplicaciones de terceros

o Integrar desde Windows, Linux, Java, .NET, REST, etc.

3.13. Sistemas de archivos

e Sistema de archivos local
e Rutas UNC
e Unidades montadas (por ejemplo, NFS)
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Sistema de archivos local e Rutas UNC

Unidades montadas (por ejemplo, NFS)

Red de area de

e Almacenamiento conectado a la red (NAS) e
almacenamiento (SAN)
Unidades mapeadas

Almacenamiento Blob de Microsoft Azure

3.14. Sistemas operativos compatibles

™ Windows Server 2012, 2016 y 2019

® Windows 8 y 10

e Linux (Red Hat, SUSE, Ubuntu, CentOS, etc.) e Mac OS X
3.15. Administracidn

Administracién basada en el navegador (sin instalacién en el PC)
Acceso seguro a través de HTTPS

Configuracion y supervision remotas
Dominios para multiples zonas de seguridad
Panel de control intuitivo con enlaces rapidos, estadisticas y andlisis

Gadgets del panel de control con configuraciones y disefios personalizados

Pantallas gréficas con asistentes de apuntar y hacer clic « Texto de ayuda
sensible al contexto
de

° Separacion funciones (permisos basados en roles para los

administradores)

3.16. Entrega garantizada
o Soporte para la reanudacidn automatica del cliente / apéndice
° Suma de comprobacion de la integridad de los archivos
° Algoritmos Mac de SHAI y MD5

3.17, Conectividad de entrada

Banners de inicio de sesidn personalizados

Se permiten multiples listeners
NUmeros de puerto configurables

Pagina 10 de 11



Adquisicion de Plataforma de Transferencia de Archivos Gestionada para la
Superintendencia de Bancos.

e Se puede limitar el nimero de conexiones simultaneas

° Compresidn para reducir los requisitos de ancho de banda

e Rechazar o aceptar archivos con determinadas extensiones e Redirigir el
trafico HITP a HTTPS

3:1.8. Capacitacion

° Ofrecer capacitacion oficial de la solucion para 5 personas

S0 B

4. PRINCIPALES ENTREGABLES

A modo macro se detallan los principales entregables esperados:
L Propuesta de plataforma de Transferencia de Archivos Gestionada

° Metodologia de trabajo de implementacion de plataforma de Transferencia de
Archivos Gestionada

° Cronograma de implementacion de plataforma de Transferencia de Archivos
Gestionada

. Plataforma de Transferencia de Archivos Gestionada de la Superintendencia de

Bancos en funcionamiento

5. PERFIL PROFESIONAL:

. El proveedor de la plataforma de Transferencia de Archivos Gestionada debe tener
al menos 5 afios de experiencia en el mercado de seguridad implementando la solucién.

. El proveedor de la plataforma de Transferencia de Archivos Gestionada debe
proporcionar referencias sobre proyectos exitosos en clientes, presentando al menos 3
cartas de referencia de clientes donde haya sido implementada la solucidn.

e El proveedor debe proporcionar evidencia de liderazgo afio tras afio en plataforma
de Transferencia de Archivos Gestionada para empresas, basada en datos independientes
de la industria, tales como Data-Quadrant, G2 Grid, entre otras.

° El personal que estara implementando la plataforma debe presentar evidencia de
que esta capacitado para realizar las tareas necesarias de la implementacién mediante
certificados oficiales de la solucion.
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