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I. Introduccién

En atencidn a su solicitud, fuimos designados peritos del proceso para realizar
Prueba de Penetracién (Pentesting) Ciberseguridad, llevade a cabo mediante

el proceso SUPBANCO-CCC-CP-2021-0015, procederemos a evaluar las
propuestas recibida de los oferentes Siguientes:

e Multicomputos
Grupo Tecnoldgico Adexus

e KPMG dominicana, SA
e |nfosec Latin America, SISAP
e NAP Del Caribe

Il. Objetivo

El objetivo de este informe consiste en revisar las propuestas técnicas enviadas
por los oferentes y validar el cumplimiento de estas con las especificaciones
técnicas del proceso “SUPBANCO-CCC-CP-2021-0015" definidas en el Pliego de
Condiciones.

Ill. Criterios

Para la revisidn se consideraron los requisitos indicados en el Pliego de
condiciones vy las correspondientes Especificaciones Técnicas y documentos a
presentar.

IV. Conclusion

Luego de andlizar las informaciones suministradas en la propuesta técnica
remitida por los oferentes, relacionadas a la adquisicién de servicios Pruebas de
Penetracién (Pentesting) Ciberseguridad para la Superintendencia de Bancos,
les informamos que el oferente indicado a continuacién no cumple con Ias
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condiciones indicadas en el Pliego de Condiciones del proceso “SUPBANCO-
CCC-CP-2021-0015";

1. Multicébmputos. En su propuesta no incluyen documentacion de la
calificacion del personal que realizard el Andlisis de Vulnerabilidades y
Prueba de Penetracion. De igual forma deben incluir un cuadro resumen
indicando el cumplimiento de nuestros requerimientos y las secciones
donde se dan respuestas a estos.

Los oferentes indicados a continuacién cumplen con las condiciones indicadas
en el Pliego de Condiciones del proceso "SUPBANCO-CCC-CP-2021-0015",
como se puede observar en la matriz de cumplimiento anexa:

Grupo Tecnoldgico Adexus

1.

2. KPMG dominicana, SA

3. Infosec Latin America, SISAP

4. NAP Del Caribe
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Requerimientos KPMG Dominicana _=3m2nwﬂﬁ.__u.__,3m:3 _M_“ﬂ_.“.”_ Multicémputos Grupo Tecnoldgico Adexus
de Vulnerabilidades y Prueba de Penetracion a la red de la Superintendencia de Bancos, sin tener i |
informacién previa de Ia infraestructura y sistemas de la red (Blackbox). Cumple Cumple | Cumple | Cumple . Cumple
2] T — " - L |
| |
Realizar los Pentests y Anilisis de Vulnerabilidades de manera Interna (red interna Superintendencia de Bancos), tanto a nivel | | |
. | Cumple Cumple Cumple | Cumple t Cumple
de la capa de red como de la capa de aplicacion. | |
s ) B - | i W
|
Cumple Cumple Cumple Cumple | Cumple
4 - - - - ===
| No presentd documentacidn para
Cumple Cumple Cumple  |octe requerimiento. Hay unc de los Cumple
archivos enviados que no abre,
Documentacién sobre A
5 B B - - . ) SUPBANCO.pdf ]
{
10 afios de experiencia realizando Analisis de Vulnerabilidades y Pruebas de Penetracién a arganizaciones con & ! & I Curnel No E..wmn.::‘m documentacién para - '
infraestructuras y tamafio similares o superior a la Superintendencia de Bancos Hropie ampe UMPIE este requerimiento. Hay uno de los umple
archivos enviados que no abre,
Documentacién sobre A
- - - . SUPBANCO.pdf
Formalizar la planeacién de! proyecto, definir los alcances detallados de cada una de las fases Y etapas, asi como determinar la G ) & " - | i ) & ﬁ
7 _|organizacién y administracién del proyecto. B - g UIRPE P ::.nlm umg’e
8 |Recolectar la informacién inicial para identificar de forma precisa los procesos, recursos e infraestructura de TI. Cumple A Cumple Cumple D._w_.._u_n Cumple
Identificar los componentes que integran la Infraestructura Tecnoldgica de Superintendencia de Bancos de |a Repiblica
Dominicana, cémo se relacionan y enlazan entre si, y los posibles vectores de ataque que podrian ser usados.
o Enumeracidn de la red, usuarios y recursos Cumple Cumple Cumple Cumple Cumple
o Queries a los DNS
o Escaneo de servicios y mapeo de lared
9 |o Identificacién de patrones en los datos recolectados.
Realizar bisquedas de vulnerabilidades especificas de acuerdo a la informacién obtenida de la fase de recoleccién de B
infermacién.
© Realizar analisis de la seguridad de los protocolos de la red y su backbone
o Auditar e! disefio y la configuracién de los servicios, servidores y aplicaciones, bases de datos, firewall, routers, sistemas de
. A 3 Cumple Cumple Cumple Cumple Cumple
prevencién de intrusos, switches ¥ otros recursos.
o Investigar las vulnerabilidades que afectan a los recursos de Tl identificados
o Verificar y probar Imente las vul bilidades enc
10 | o Cuantificar y priorizar los hallazgos. —. -
Realizar pruebas controladas, sin afectar la dispenibilidad de los servicios de la Superintendencia de Bancos, las cuales estan
encaminadas en explotar activamente las vulnerabilidades identificadas en los diferentes recursos de Tl. |
o Configuraciones débiles o inseguras
o Falta de implementacién de las mejores practicas
o Fallas en el kernel de los sistemas operativos evaluados
o Buffer overflows a nivel de los sistemas operativos, aplicaciones o servicios Cumple Cumple Cumple Cumple Cumple
o Sistemas sin fos dltimos parches de seguridad
o Exploits que explotan vulnerabilidades no publicadas.
o Hacer intentos de escalar privilegios para ganar control total sobre el sistema afectado.
o Analizar el sistema comprometido para encontrar brechas que nos permitan ganar acceso a otros sistemas.
o Instalar herramientas adicionales de penetracion en el equipo afectado para comprometer la infraestructura tecnoldgica y
11




A | g | [3 D E | F

Realizar pruebas de penetracion contra las aplicaciones Web HTTP/S identificadas dentro de |a infraestructura tecnologica.
o Mapeo Web

o Evaluacion de la Configuracion

o Pruebas de Autenticacion Cumple Cumple Cumple Cumple Cumple
o Evaluacién de la Gestidn de Sesiones.
o Anlisis del Esquema de Autorizacian
o Pruebas de Logica de Negocio |

| 12 |o Validacién de |a Entrada de Datos. = o B o i e e e - I = e R

Cumple Cumple Cumple Cumple Cumple

Realizar la Clasificacion y Ponderacion de Vul do unam {ologia basada en esta es, que permita P P! i P

13 fasignar un valor cuantitativo a cada una de las vulnerabl dades identificadas. e I | | [ — . I - =
Realizar el Analisis de Riesgos a la Infraestructura Tecnoldgica en el alcance dela Superintendencia de Bancos de la Repiblica
Dominicana considerando vulnerabilidades, amenazas e al negocio, medi el uso de met is de | Cumple Cumple Cumple Cumple | Cumple
17 4 S e il 35 = e e e e S — - = |1 — S S £ —
|
Realizar un documento de proyecto donde indique: tiempo de implementacidn, tiempo de entrega y recomendaciones. Cumple Cumple Cumple Cumple | Cumple




