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Introduccion

La Superintendencia de Bancos presenta al publico la actualizacién del informe anual de Riesgo
Operacional del sistema financiero de la Republica Dominicana, con el objetivo de dar a conocer
las estadisticas relevantes sobre los eventos de riesgo operacional en el sector financiero.

Conforme establece el Reglamento sobre Riesgo Operacional publicado bajo la Quinta
Resolucién de la Junta Monetaria en fecha 2 de abril del afio 2009, el riesgo operacional es la
posibilidad de sufrir pérdidas debido a la falta de adecuacién o fallos de los procesos internos,
personas o sistemas internos, o bien a causa de acontecimientos externos. El mismo incluye el
riesgo legal y excluye el riesgo estratégico y reputacional.

Los reportes de eventos por riesgo operacional se pueden generar por fraudes internos o
externos, demandas laborales, dafos a activos fisicos por fendmeno natural, fallas tecnoldgicas,
deficiencias en la ejecucidn y entrega de procesos, entre otros.?

El riesgo operacional (RO) es inherente a todos los procesos, productos, sistemas y operaciones
realizadas por el personal de las entidades de intermediacion financiera (EIF), por lo que su
regulaciéon y monitoreo debe ser una de las prioridades de todas las EIF. Analizar estadisticas
relativas a RO permite conocer el perfil de riesgos de las EIF, y cuantificar el impacto monetario
provocado por la exposicidn a esta tipologia de riesgo.

Con el propdsito de actualizar las estadisticas relevantes asociadas a riesgo operacional, este
informe analiza la distribucién de pérdidas econédmicas de acuerdo con lo reportado por las EIF
durante el periodo enero 2018 a diciembre 2022, y se incluyen indicadores claves que reflejan
el perfil de riesgo operacional del sistema financiero.

Limitaciones de las informaciones recibidas

La integridad y exactitud de las informaciones incluidas en este informe dependen de la calidad
en la captura, contabilizacion y registro de pérdidas suministradas a través de reportes de riesgo
operacional por las EIF a la Superintendencia de Bancos de |la Republica Dominicana.

Para fines de elaboracion de este informe, se considera la fecha de contabilizacion reportada
para la segmentacién estadistica de los eventos. En adicion, se omiten las pérdidas econdmicas
reportadas por las EIF que no cumplen con los requisitos establecidos por el Instructivo de
Riesgo Operacional vigente.

Hasta septiembre 2021, las estadisticas disponibles de pérdidas por fraudes del producto tarjeta
de créditos no incluian algunas de las transacciones fraudulentas recuperadas a través de los
diferentes medios correspondientes. Para corregir estas inconsistencias, en diciembre 2021 se
realizd una retroalimentacion a las EIF para el reporte de eventos de riesgo operacional cuyo
efecto se pudo observar a partir del trimestre octubre-diciembre 2021. Asimismo, durante el
afio 2022 la divisidn de Riesgo Operacional del departamento de Monitoreo de Riesgos de la

! Ver Tabla 2. Tipos de eventos por riesgo operacional en la seccién de Anexos.
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Superintendencia de Bancos realizd revisiones sobre aspectos relevantes de la calidad de

informacidn, retroalimentando oportunamente a las EIF con la finalidad de continuar mejorando

la calidad de los datos recibidos.

Resumen

Al analizar las distribuciones de pérdidas por eventos de riesgo operacional e indicadores de

pérdidas econdmicas durante el periodo enero 2018 — diciembre 2022 se observa que:

Durante el periodo analizado (2018-2022) se mantiene el promedio de 15 mil eventos
de riesgo operacional anuales?. Las pérdidas brutas que generaron estos eventos
representan en promedio un 1.02% del margen financiero bruto del sistema financiero
al cierre del afio 2022.

Las recuperaciones al cierre del 2022 presentan un aumento con relacién a los afos
anteriores, representando al cierre de diciembre un 15.2% de la pérdida bruta
registrada.

Entre los afios 2018 a 2021 la mayor parte de la pérdida por riesgo operacional se
originaba a través de los canales internet y e-banking, sin embargo, en el 2022 la
mayoria se produjo por la categoria de canal de distribucidn relacionada a proceso
interno por error manual, principalmente para servicios de operaciones internacionales.

Al cierre del 2022, el 51% de las pérdidas netas reportadas se deben a eventos de fraude
externo.

Durante los periodos 2018, 2019 y 2021 las tarjetas de crédito representaron el
producto mas afectado por eventos de riesgos operacional, mientras que en el 2020 y
2022 las cuentas de ahorros y corrientes representaron los productos con mayores
pérdidas netas registradas.

Los bancos comerciales y las asociaciones de ahorros y préstamos son los tipos de
entidad que presentan los mayores niveles de pérdida bruta reportadas con relacion a
su margen financiero bruto al cierre del 2022.

2

Cabe destacar que hubo un aumento significativo de reporte de eventos en el 2021 influenciado por la

retroalimentacion realizada a las EIF por la Superintendencia de Bancos en diciembre 2021 sobre el reporte de
eventos de pérdidas de riesgo operacional.
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COMPORTAMIENTO Y EVOLUCION DE PERDIDAS POR RIESGO
OPERACIONAL 2018-2022
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Numero de eventos de pérdidas

Durante el periodo 2018 — 2021, se evidencia en el sistema financiero dominicano un aumento
en la cantidad de eventos de pérdida econdmica reportados, sin embargo, esta tendencia
cambia en el 2022 mostrando una reduccidn aproximada de 2.4 mil eventos. Este cambio de
tendencia esta mayormente influenciado por la reduccion de los eventos de interrupcién del
negocio y fallos en los sistemas, al disminuir en 79% (2,471 eventos) con relacidn al afio anterior.
El niumero promedio de eventos de pérdidas del sistema financiero dominicano para el periodo
observado es de 15 mil eventos anuales, y la tipologia de evento mds significativa son las
pérdidas por fraude externo representando el 79.3% de los eventos del afio 2022.

Para el ultimo corte analizado, cierre del 2022, se observa una reduccion de un 12.2% con
relacién al afio anterior, y se visualiza que los bancos multiples reportaron mas del 89% del total
de eventos contabilizados, seguido por las asociaciones de ahorros y préstamos que
representaron aproximadamente un 10%. El grupo de entidades que reportaron la menor
cantidad de eventos corresponden a Bancos de Ahorro y Crédito, Corporaciones de Crédito y
Entidades Publicas de Intermediaciéon Financiera, representadas en el grafico como “Otros Tipos
de Entidades Financiera”.

Grafico 1.
Numero de eventos por tipo de entidad
En miles
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Asociaciones de Ahorros y Préstamos — Bancos Multiples Otros Tipos de Entidades Financieras --- Sistema Financiero
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Montos de pérdidas netas

Las pérdidas netas se entienden como las pérdidas después de tener en consideracion los
efectos de las recuperaciones®. En este orden, en el 2018, el sistema financiero dominicano
registré una reduccién interanual del monto de pérdidas netas correspondiente a un 32.5%,
influenciada principalmente por una reduccién del reporte de eventos de fraude externos de
tarjetas de crédito, al disminuir un 44.4% con relacion a lo reportado en el aio 2017. A partir de
entonces, se observa una tendencia creciente, colocdndose a diciembre de 2022 en un monto
de pérdida neta de DOP 1,471 millones, debido principalmente al aumento en las pérdidas de
los productos de tarjetas de crédito y cuentas de ahorros y corrientes. Este aumento representa
el 1.94% de las utilidades antes de impuestos registradas en el sistema financiero en dicho afio,
creciendo en 19.0% en términos nominales y en 11.2% en términos reales* respecto al afio
anterior.

Grafico 2.
Histdrico de variacidn interanual de pérdidas netas
En DOP Millones y en porcentaje (%)

1,471 mill.

15.9.%

27% SRR

631 mill. 648 mill.

2018 2019 2020 2021 2022

e Pérdida Neta --- Incremento Interanual de Pérdida Neta

3 La recuperacion es un hecho independiente, relacionado con el evento de pérdida bruta, que no necesariamente se
efectlia en el mismo periodo, por el que se perciben fondos o flujos econémicos. Para este ejercicio, se considerd
como recuperacion del periodo los montos recuperados segun la fecha de contabilizacién en que fueron reportados.
4Tasa de inflacidn interanual 7.83% al cierre del afio 2022. Fuente: Informe indice de precios al consumidor (IPC)
diciembre 2022 — BCRD.
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Tasa de recuperacion de pérdidas

La tasa de recuperacion en el periodo comprendido entre el 2018-2019 promedia un 16.5% del
total de pérdidas brutas, registrando su porcentaje mas elevado en el aflo 2019 ascendiendo a
18.3%. Sin embargo, para el periodo 2020-2021, se observé una disminucidn de esta, pudiendo
estar relacionado a la omisién de reportes de pérdidas recuperadas por parte de las EIF. Al cierre
del 2022 se observa un aumento de esta tasa de recuperacién, situandose en 15.2%, debido al
aumento de reporte de eventos que fueron totalmente recuperados por las EIF.

Grafico 3.
Pérdidas brutas vs tasa de recuperacién
En DOP Millones y en porcentaje (%)
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N 2 %
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® Perdida bruta © Recuperacion --- Tasa de Recuperacion

Pérdidas netas por tipo de evento

El tipo de evento con mayor incidencia en las pérdidas netas durante el periodo 2018-2022 es el
fraude externo, representando aproximadamente mds de un 51% del monto total de las
pérdidas netas reportadas. Al cierre del afio 2022, las pérdidas netas por fraude externo
ascendieron a DOP749 millones, disminuyendo un 5% con respecto al afio 2021. Para este ultimo
afio, también se destaca el aumento en las pérdidas por ejecucidn, entrega y gestidén de procesos
cuyo balance asciende a DOP490 millones, representando la categoria de mayor aumento al
crecer un 74% con respecto al afio anterior, especificamente debido al incremento de pérdidas
relacionadas con la recepcidn, ejecuciéon y mantenimiento de operaciones, asi como a las de
seguimiento de clientes y documentacion.



® Clientes, productos v practicas empresariales
® Dafios a activos materiales
Ejecucion, entrega v gestion de procesos
@ Fraude externo
® Fraude interno
® Interrupcion del negocio v fallos en los sistemas

Relaciones laborales v seguridad en el puesto
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Grafico 4.
Pérdidas netas por tipo de evento
En DOP Millones

1,471 mill.

1,236 mill.

114 mill.

751 mill
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Pérdidas netas por productos y servicios afectados

Las tarjetas de crédito fueron la categoria de productos mds afectados por eventos de riesgo
operacional durante el periodo analizado, exceptuando los afios 2020 y 2022, en donde las
cuentas de ahorro y corriente fueron los mas relevantes, con pérdidas totales de DOP271 y
DOP374 millones respectivamente. Asimismo, la categoria de otros servicios conexos muestra
un aumento importante al colocarse en DOP267 millones al cierre de 2022, impulsado por las
pérdidas registradas en servicios de operaciones internacionales.’

Grafico 5.
Pérdidas netas por categoria de productos y servicios afectados
En DOP Millones

1,471 mill.

Cajeros Automaticos
® Certificados /Depositos a Plazo
® Cheques
Cuentas de Ahorro / Corrientes
® No impacta productos
® Otras Facilidades Crediticias 751 mill.

® Otras Facilidades de Inversion o captacidn .
F 631 mill. 648 mill

® Otros servicios conexos

167 mill.

# Pago de Impuestos, Productos v Servicios
® Préstamos

® Tarjetas de Creédito
® Tarjetas de Débito

334 mill. 374 mill.

271 mill.
156 mill. 167 mill.

2018 2019 2020 2021 2022

5 Ver tabla 3 en anexos con detalle desagregado de cada categoria de productos y servicios.
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Pérdidas netas por canal de distribucion

Al analizar todos los tipos de eventos, el canal de distribucidon donde se registraron mayores
pérdidas netas durante el periodo enero 2018 - diciembre 2021 es internet & e-banking®.
Registrando su mayor nivel de pérdida en el afio 2021 al alcanzar los DOP646 millones. Sin
embargo, en el ano 2022 esta categoria muestra una disminucién de DOP189 millones,
equivalente a un 29% explicado principalmente por la disminucién del reporte de eventos de
fraude del producto tarjeta de crédito. Por otro lado, en el 2022 la categoria de canal de
distribucidn con mayor pérdida pasa a ser la relacionada al proceso interno por error manual, la
cual alcanzé los DOP467 millones creciendo en un 101% con respecto al 2021. Este aumento
estd vinculado principalmente con el aumento de pérdidas para servicios de operaciones
internacionales.

Grafico 6.
Pérdidas netas por canal de distribucion
En DOP Millones

1,471 mill.

1,236 mill.
66 mill.
232 mill.
* (Otros)
Cajeros automaticos (ATM) 96 mill

® Canales exogenos a operaciones de la entidad
E-banking & Internet 751 mill.

®POS (puntos de ventas para pago con tarjetas)

59 mill.

631 mill. 648 mill.
75 mill.

® Proceso interno automatizado
®Proceso interno por error manual

® Ventanilla

139 mill.

71 mill.
112 mill.

137 mill.
I

2018 2019 2020 2021 2022

*Canales de distribucion agrupados en categoria Otros: ACH, IVR (Interactive voice response), Pagos a través de comercio, Pagos
moviles, Puntos de servicio moviles, Subagente bancario, Transacciones asistidas por un operador.

6 Los canales internet y e-banking se agruparon, luego de verificar que las entidades de intermediacidn financiera
utilizan estas dos categorias para reflejar tanto las compras como las transferencias fraudulentas en linea.
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Pérdidas netas por fraude de tarjetas de crédito

Las pérdidas por fraude interno y externo de tarjeta de crédito presentaron una tendencia
negativa durante el periodo 2018-2020, y a partir del afio 2021 se presenta un aumento
significativo de estas pérdidas con respecto al afio anterior, equivalente a 147.9%, debido
principalmente al aumento de reporte de eventos de esta naturaleza como parte de la
retroalimentacién realizada a las EIF. Sin embargo, al cierre del afio 2022 las pérdidas netas
reportadas por este tipo de eventos se redujeron en -17.6% con respecto al 2021.

Grafico 7.
Histérico de variacién interanual de pérdidas netas de fraude de tarjetas de crédito
En DOP Millones y en porcentaje (%)

147.9 %
[ 147.9 % |

403 mill.

332 mill.

240 mill.

188 mill.

163 mill,

2018 2019 2020 2021 2022

e Pérdidas Netas Incremento Interanual

El canal de distribucién mas relevante de fraude de tarjeta de crédito durante el periodo 2018-
2019 es POS (puntos de ventas para pago con tarjetas de créditos); en cambio para el periodo
2020-2022, los canales internet & e-banking han tomado mayor relevancia, representando
aproximadamente el 60% de las pérdidas al cierre del afio 2022.
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Grafico 8.
Fraude de tarjeta de crédito por canal de distribucion
En DOP Millones

403 mill.

332 mill.

30 mill.

® ACH
Cajeros automaticos (ATM) 240 mill.

® Canales exdgenos a operaciones de la entidad
Internet-ebanking

#Pagos a traves de comercios

187 mill. P :
®POS (puntos de ventas para pago con tarjetas) 109 mill. 162 mill. actil 198 mill.

® Proceso interno automatizade

®Proceso interno por error manual

96 mill. 55 mill.

102 mill. 2
L 62 mill. 88 mill.

N ool W
2018 2019 2020 2021
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Pérdidas brutas sobre margen financiero bruto

Las pérdidas brutas se refieren al monto de pérdidas sin considerar lo recuperado por la gestion
directa de la entidad, por seguros, u otra modalidad de recuperacion aplicable.

Durante el periodo 2018-2020, las pérdidas brutas registran un aumento leve presentando una
tasa de crecimiento promedio de 7%. Sin embargo, a partir del afio 2021, las mismas presentan
un crecimiento promedio mucho mas acelerado de un 44%, ascendiendo a DOP1,734 millones
al cierre del 2022, representando el 1.02% del margen financiero bruto de las entidades del
sistema financiero.

Grafico 9.

Pérdidas brutas / Margen financiero bruto

En DOP Millones y porcentaje (%)

1.02 %

1,734 mill.

1,303 mill.

- 844 mill.
739 mill. 794 mill.

2018 2019 2020 2021 2022
o Pérdida Bruta Pérdida Bruta / Margen Financiero

Al cierre del afio 2022, los bancos multiples y las asociaciones de ahorros y préstamos son los
tipos de entidad con mayor proporcidn de pérdidas con relacidn a su margen de ingresos brutos,
con 1.09% y 0.78% respectivamente’. Las corporaciones de crédito tuvieron una alta relacion de
este indicador en el 2018 (1.82%) debido principalmente a pérdidas puntuales reportadas en
dicho afio.

7 Ver Tabla 1 en Anexos.
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Grafico 10.
Pérdida brutas / Margen financiero bruto
En porcentaje (%)
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Tabla 1.

Pérdidas brutas / margen financiero bruto por tipo de entidad

2018 2019 2020 2021 2022
Asociaciones de Ahorros y Préstamos 0.54% 0.61% 0.56% 0.53% | 0.78%
Bancos de Ahorro y Crédito 0.30% 0.08% 0.14% 0.21% | 0.24%
Bancos Multiples 0.63% | 0.64% | 0.60% | 0.81% | 1.09%
Corporaciones de Crédito 1.82% 0.40% 0.44% 0.58% | 0.34%
Entidades Publicas de Intermediacion Financiera 0.03% 0.00% 0.00% 0.02% | 0.00%
Sistema Financiero 0.61% 0.61% 0.58% 0.76% 1.02%

Tipo de evento (Nivel 1)

Tabla 2.

Tipos de eventos de pérdida por riesgo operacional

Definicién

Categorias (Nivel 2)

Fraude interno

Fraude externo

Relaciones laborales y
seguridad en el puesto de
trabajo

Clientes, productos y
practicas empresariales

Daios a activos materiales

Incidencias en el negocio y
fallos en los sistemas

Fallas en la ejecucion,
entrega y/o gestién de los
procesos

Pérdidas derivadas de algun tipo de actuacién encaminada a
defraudar, apropiarse de bienes indebidamente o soslayar
regulaciones, leyes o politicas empresariales (excluidos los
eventos de diversidad / discriminacién) en las que se encuentra
implicada, al menos, una parte interna a la empresa.

Pérdidas derivadas de algun tipo de actuacién encaminada a
defraudar, apropiarse de bienes indebidamente o soslayar la
legislacion, por parte de un tercero.

Pérdidas derivadas de actuaciones incompatibles con Ia
legislacion o acuerdos laborales, sobre higiene o seguridad en
el trabajo, sobre el pago de reclamaciones por dafos
personales, o sobre casos relacionados con la diversidad /
discriminacion.

Pérdidas derivadas del incumplimiento involuntario o
negligente de una obligacién profesional frente a clientes
concretos (incluidos requisitos fiduciarios y de adecuacién), o
de la naturaleza o disefio de un producto.

Pérdidas derivadas de dafios o perjuicios a activos materiales
como consecuencia de desastres naturales u otros
acontecimientos.

Pérdidas derivadas de incidencias en el negocio y de fallos en
los sistemas.

Pérdidas derivadas de errores en el procesamiento de
operaciones o en la gestidn de procesos, asi como de relaciones
con contrapartes comerciales y proveedores.

e Actividades no autorizadas
e Robo y fraude interno

e Hurtoy fraude externo
e Seguridad de los sistemas

e Relaciones laborales

e Higiene y Seguridad en el trabajo
e Diversidad y discriminacion

e Adecuacion, divulgacién de

informacién y confianza

e Practicas empresariales o de

mercado improcedentes

e Productos defectuosos

e Seleccion, patrocinio y riesgos

e Actividades de asesoramiento

Desastres y otros
acontecimientos

e Sistemas

e Recepcion, ejecuciony
mantenimiento de operaciones

e Seguimiento y presentacion de

informes

Aceptacidn de clientes y

documentacion

e Gestion de cuentas de clientes

e Contrapartes comerciales

e Distribuidores y proveedores

L]
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Detalle de categorias de productos y servicios

Cajeros Automaticos

Cajeros Automaticos

Certificados /Depdsitos a Plazo

Certificados de Inversién

Certificados Financieros

Depdsitos a Plazo

Cheques

Cheques Certificados

Cheques de Administracién

Cheques de Viajero

Cuentas de Ahorro / Corrientes

Cuentas Corrientes No Remuneradas

Cuentas Corrientes Remuneradas

Cuentas de Ahorro

Transferencias

No impacta productos

No impacta productos

Otras Facilidades Crediticias

Adelantos en Cuenta Corriente

Cartas de Crédito Emitidas

Documentos Descontados

Participacion en Hipotecas Aseguradas

Venta de Bienes Adjudicados

Otras Facilidades de Inversion o captacion

Acciones Comunes

Aceptaciones Bancarias

Bonos de Caja o Basicos

Bonos Perpetuos (Sin Vencimiento)

Cédulas Hipotecarias

Depdsitos Interbancarios

Depdsitos Overnight BC

Derivados

Garantias Otorgadas (Avales, Fianzas y Otras Garantias)

Notas

Papeles Comerciales

Otros servicios conexos

Banca Seguro

Cajas de Seguridad

Canje de Divisas

Fonobanco

Operaciones Internacionales

Remesas

Tarjetas Prepago

Pago de Impuestos

Pago de Impuestos

Pago de Productos y Servicios

Pago de Productos y Servicios

Préstamos

Microcrédito a Través de Lineas de Crédito

Microcrédito Grupal (Créditos otorgados a 2 o mas personas con garantia mancomunada e indivisible)

Microcrédito Individual

Préstamo para adquisicidn de la Vivienda del Deudor

Préstamo para adquisicion de Segunda Vivienda o Veraneo

Préstamo para la Construccién de la Vivienda del Deudor

Préstamos a Través de Lineas de Crédito Personales (Créditos Diferidos Etc.)

Préstamos Comerciales a Través de Lineas de Crédito

Préstamos Comerciales Individuales

17
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Préstamos Interbancarios

Préstamos Personales con Descuento por Némina

Préstamos Personales con Garantia de Certificados Financieros

Préstamos Personales para Gastos

Préstamos Personales para Solares

Préstamos Personales para Vehiculos Nuevos

Préstamos Personales para Vehiculos Usados

Tarjeta de Crédito

Tarjeta de Crédito Corporativa

Tarjeta de Crédito Empresarial

Tarjeta de Crédito Empresarial Flotilla

Tarjeta de Crédito Personal Clasica/Standard

Tarjeta de Crédito Personal Flotilla

Tarjeta de Crédito Personal Oro/Gold

Tarjeta de Crédito Personal Platino/Platinum (o superior)

Tarjetas de Débito

Tarjetas de Débito
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